Datenschutzhinweise Social Media

1. Datenschutz auf einen Blick

Allgemeine Hinweise

Die folgenden Hinweise geben in Ergédnzung unserer auf unserer Website abrufbaren
allgemeinen Datenschutzhinweise (https://schluetersche.de/datenschutz/datenschutz-mmd)
einen einfachen Uberblick tiber die spezifische Verarbeitung personenbezogener Daten,
wenn Sie unsere Leistung Social Media, also die Erstellung, Pflege und Ubermittlung von
Werbeanzeigen, -eintragen und Unternehmensprofilen an/iiber Social-Media-Portale Dritter,
(im Folgenden ,Leistung“ genannt), nutzen.

Personenbezogene Daten sind alle Daten, mit denen Sie personlich identifiziert werden
konnen.

Datenerfassung
Wie erfassen wir lhre Daten?

lhre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen. Hierbei kann
es sich z.B. um Daten handeln, die Sie in ein Kontakt-, Bestell-oder Anmeldeformular
eingeben, oder solche, die Sie uns personlich, telefonisch oder auf sonstige Weise mitteilen.

Andere Daten werden automatisch bei der Nutzung unserer Website oder Leistung durch
unsere IT-Systeme oder solche beauftragter Dritter erfasst. Das sind vor allem technische
Daten (z.B. Internetbrowser, Betriebssystem oder Uhrzeit des Seitenaufrufs). Die Erfassung
dieser Daten erfolgt automatisch, sobald Sie oder andere Nutzer unsere Website oder die
Leistung nutzen.

Wir weisen darauf hin, dass die Datenlbertragung im Internet (z.B. bei der Kommunikation
per E-Mail) Sicherheitsliicken aufweisen kann. Ein lickenloser Schutz der Daten vor dem
Zugriff durch Dritte ist nicht mdglich.

Woflr nutzen wir Ihre Daten?

Die Daten werden erhoben fur die Erbringung der Leistung, die Kommunikation mit lhnen
und zur Verbesserung von beidem.

Welche Rechte haben Sie bezlglich Ihrer Daten?

Sie haben jederzeit das Recht unentgeltlich Auskunft Giber Herkunft, Empfanger und Zweck
Ihrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben aufl3erdem ein Recht,
die Berichtigung, Sperrung oder Loschung dieser Daten zu verlangen. Hierzu sowie zu
weiteren Fragen zum Thema Datenschutz kdnnen Sie sich jederzeit unter der im Impressum
angegebenen Adresse an uns wenden. Des Weiteren steht lhnen ein Beschwerderecht bei
der zustandigen Aufsichtsbehdrde zu.

Widerruf lhrer Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgange sind nur mit Ihrer ausdriicklichen Einwilligung méglich.
Sie kdnnen eine bereits erteilte Einwilligung jederzeit widerrufen. Dazu reicht eine formlose
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Mitteilung per E-Mail an uns. Die Rechtmafigkeit der bis zum Widerruf erfolgten
Datenverarbeitung bleibt vom Widerruf unberihrt.

Beachten Sie bitte, dass der Widerruf lhrer Einwilligung in die Verarbeitung
leistungsbezogener Daten unter Umstanden dazu fihren kann, dass wir die Leistung nicht
mehr oder nicht mehr in der bisherigen Form erbringen kdnnen.

2. Verarbeitung Kunden- und Vertragsdaten

Allgemeines

Wir erheben, verarbeiten und nutzen personenbezogene Daten nur, soweit sie flr die
Begriindung, inhaltliche Ausgestaltung oder Anderung des Rechtsverhéltnisses lber die
Erbringung der Leistung sowie die Leistungserbringung selbst erforderlich sind
(Bestandsdaten). In Einzelfallen kann die Verarbeitung (soweit angegeben) auch der
Uberprufung dienen, ob Sie zur Begriindung des Rechtsverhaltnisses und/oder der
Entgegenahme der gegenstandlichen Leistungen berechtigt sind.

Die Verarbeitung erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung
von Daten zur Erfulllung eines Vertrags oder vorvertraglicher MalRnahmen gestattet.
Personenbezogene Daten Uber die Inanspruchnahme unserer Internetseiten
(Nutzungsdaten) erheben, verarbeiten und nutzen wir nur, soweit dies erforderlich ist, um
dem Nutzer die Inanspruchnahme des Dienstes zu ermoglichen oder abzurechnen.

Die erhobenen Kundendaten werden nach Abschluss des Auftrags oder Beendigung der
Geschéftsbeziehung geldscht. Gesetzliche Aufbewahrungsfristen bleiben unberihrt.

Datenltbermittlung

Wir Ubermitteln personenbezogene Daten an Dritte nur dann, wenn dies im Rahmen der
Leistungserbringung oder der Kommunikation notwendig ist, etwa an mit der Lieferung von
Waren oder der Erbringung von Teilleistungen betraute Unternehmen sowie mit der
Zahlungsabwicklung beauftragte Kreditinstitute. Eine weitergehende Ubermittlung der Daten
erfolgt nicht bzw. nur dann, wenn Sie der Ubermittlung ausdriicklich zugestimmt haben.

Grundlage fiir die Datenverarbeitung ist Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung von
Daten zur Erfullung eines Vertrags oder vorvertraglicher MaRnahmen gestattet.

3. Datenerfassung auf unserer Website

Informationen zur Datenverarbeitung bei Besuch unserer Webseite entnehmen Sie bitte den
auf unserer Webseite abrufbaren Datenschutzhinweisen.

4. Auftragsverarbeitung

Soweit wir vereinbarungsgemar in Ihrem Auftrag personenbezogene Daten verarbeiten
(»Auftragsverarbeitung®), finden unsere als Anlage beigefugten Regeln zur
Auftragsverarbeitung Anwendung.

Stand: Februar 2020
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Geltungsbereich, Definitionen
Diese Regelungen zur Auftragsverarbeitung — Social Media (im Folgenden ,diese Regelungen® genannt)
konkretisieren die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus der im Vertrag tber
die Erbringung der Leistung Social Media einschlielich der einbezogenen Allgemeinen
Geschéftsbedingungen (im Folgenden ,Vertrag” genannt) des Anbieters (im Folgenden ,Auftragnehmer*
genannt) an seinen Kunden (im Folgenden ,Auftragnehmer” genannt) in ihren Einzelheiten beschriebenen
Auftragsverarbeitung im Sinne des Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO) ergeben.

Auftragnehmer und Auftraggeber werden in diesen Regelungen auch ,Vertragsparteien“ genannt.

Diese Regelungen finden Anwendung auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen

und bei denen Beschéftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte

personenbezogene Daten (im Folgenden ,Daten” genannt) des Auftraggebers verarbeiten.

Die Inhalte dieser Regelungen gelten entsprechend, wenn die Prifung oder Wartung automatisierter

Verfahren oder von Datenverarbeitungsanlagen im Auftrag vorgenommen wird und dabei ein Zugriff auf

Daten nicht ausgeschlossen werden kann

Diese Regelungen in der vorliegenden Fassung ersetzen in ihrem Geltungsbereich gegebenen Falls alle

bislang zwischen den Parteien bestehende Vereinbarungen tber

Auftragsdatenverarbeitung/Auftragsverarbeitung.

Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

Aus dem Vertrag ergeben sich Gegenstand und Dauer des Auftrags sowie Art und Zweck der Verarbeitung.
Die Laufzeit dieser Regelungen richtet sich nach der Laufzeit des Vertrages, sofern sich aus den
Bestimmungen dieser Regelungen nicht dariiber hinausgehende Verpflichtungen ergeben.

Anwendungsbereich und Verantwortlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies umfasst
Tétigkeiten, die im Vertrag und in der Leistungsbeschreibung konkretisiert sind. Der Auftraggeber ist im
Rahmen dieses Vertrages fiir die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze,
insbesondere fiir die RechtméaRigkeit der Datenweitergabe an den Auftragnehmer sowie fiir die
RechtmaRigkeit der Datenverarbeitung allein verantwortlich (,Verantwortlicher” im Sinne des Art. 4 Nr. 7
DSGVO).

Die Weisungen werden anfénglich durch den Vertrag festgelegt und kénnen vom Auftraggeber danach in
schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete
Stelle durch einzelne Weisungen geandert, ergénzt oder ersetzt werden (Einzelweisung). Weisungen, die im
Vertrag nicht vorgesehen sind, werden als Antrag auf Leistungsanderung behandelt. Miindliche Weisungen
sind unverziiglich schriftlich oder in Textform zu bestéatigen.

Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und der Weisungen
des Auftraggebers verarbeiten, aul3er es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DSGVO
vor. Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass eine
Weisung gegen anwendbare Gesetze verstt3t. Der Auftragnehmer darf die Umsetzung der Weisung
solange aussetzen, bis sie vom Auftraggeber bestéatigt oder abgeéandert wurde.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische und
organisatorische MaRnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die den
Anforderungen der Datenschutz-Grundverordnung (Art. 32 DSGVO) genugen. Der Auftragnehmer hat
technische und organisatorische MalRnahmen zu treffen, die die Vertraulichkeit, Integritat, Verfligbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.
Dem Auftraggeber sind diese technischen und organisatorischen MaRnahmen bekannt und er tragt die
Verantwortung dafir, dass diese fur die Risiken der zu verarbeitenden Daten ein angemessenes
Schutzniveau bieten.

Das im Anhang 1 zu diesen Regelungen beschriebene Datenschutzkonzept stellt die Auswahl der
technischen und organisatorischen MaBhahmen passend zum ermittelten Risiko unter Berticksichtigung der
Schutzziele nach Stand der Technik und unter besonderer Berlicksichtigung der eingesetzten IT- Systeme
und Verarbeitungsprozesse beim Auftragnehmer dar.

Eine Anderung der getroffenen SicherheitsmaRnahmen bleibt dem Auftragnehmer vorbehalten, wobei
jedoch sichergestellt sein muss, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.
Der Auftragnehmer unterstiitzt soweit vereinbart den Auftraggeber im Rahmen seiner Méglichkeiten bei der
Erflllung der Anfragen und Anspriiche betroffener Personen gem. Kapitel Ill der DSGVO, sowie bei der
Einhaltung der in Artt. 33 bis 36 DSGVO genannten Pflichten. Der Auftragnehmer kann vom Auftraggeber
fur diese Unterstutzung eine angemessene Vergitung verlangen.

Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten
Mitarbeitern und anderen fiir den Auftragnehmer tatigen Personen untersagt ist, die Daten auRerhalb der
Weisung zu verarbeiten. Ferner gewahrleistet der Auftragnehmer, dass sich die zur Verarbeitung der
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer
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angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/
Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des Schutzes
personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer trifft die erforderlichen
MaRnahmen zur Sicherung der Daten und zur Minderung méglicher nachteiliger Folgen der betroffenen
Personen und spricht sich hierzu unverziiglich mit dem Auftraggeber ab.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir im Rahmen des Vertrages anfallende
Datenschutzfragen.

Der Auftragnehmer gewahrleistet, seinen Pflichten nach Art. 32 Abs. 1 lit. d) DSGVO nachzukommen, ein
Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der technischen und organisatorischen
MaRnahmen zur Gewabhrleistung der Sicherheit der Verarbeitung einzusetzen.

Der Auftragnehmer berichtigt oder I16scht die vertragsgegenstandlichen Daten, wenn der Auftraggeber dies
anweist und dies vom Weisungsrahmen umfasst ist. Ist eine datenschutzkonforme Léschung oder eine
entsprechende Einschrankung der Datenverarbeitung nicht mdglich, tbernimmt der Auftragnehmer die
datenschutzkonforme Vernichtung von Datentragern und sonstigen Materialien auf Grund einer
Einzelbeauftragung durch den Auftraggeber oder gibt diese Datentréager an den Auftraggeber zurlick, sofern
nicht im Vertrag bereits vereinbart. Der Auftragnehmer kann vom Auftraggeber fir diese Unterstiitzung eine
angemessene Vergitung verlangen.

In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw. Ubergabe.
Vergitung und Schutzmafnahmen hierzu sind gesondert zu vereinbaren, sofern nicht im Vertrag bereits
vereinbart.

Daten, Datentrager sowie samtliche sonstige Materialien sind nach Auftragsende auf Verlangen des
Auftraggebers entweder herauszugeben oder zu I6schen. Entstehen zuséatzliche Kosten durch abweichende
Vorgaben bei der Herausgabe oder Loschung der Daten, so tragt diese der Auftraggeber.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger
Anspriche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des
Anspruches im Rahmen seiner Méglichkeiten zu unterstiitzen. Der Auftragnehmer kann vom Auftraggeber
fur diese Unterstitzung eine angemessene Vergiitung verlangen.

Pflichten des Auftraggebers

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn er in den
Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.
Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger
Anspruche nach Art. 82 DSGVO, gilt Absatz 4.13 entsprechend.

Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen des Vertrages anfallende
Datenschutzfragen.

Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung Léschung oder Auskunft an den
Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine
Zuordnung an den Auftraggeber nach Angaben der betroffenen Person mdglich ist. Der Auftragnehmer leitet
den Antrag der betroffenen Person unverziiglich an den Auftraggeber weiter. Der Auftragnehmer unterstiitzt
den Auftraggeber im Rahmen seiner Mdglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet
nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht
fristgerecht beantwortet wird.

Nachweismaoglichkeiten

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in diesen Regelungen niedergelegten
Pflichten mit geeigneten Mitteln nach.

Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem beauftragten Priifer
erforderlich sein, werden diese zu den ublichen Geschaftszeiten ohne Stdrung des Betriebsablaufs nach
Anmeldung unter Beriicksichtigung einer angemessenen Vorlaufzeit durchgefuhrt. Der Auftragnehmer darf
diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der Unterzeichnung einer
Verschwiegenheitserklarung hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und
organisatorischen Mafinahmen abhéngig machen. Sollte der durch den Auftraggeber beauftragte Prufer in
einem Wettbewerbsverhéaltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein
Einspruchsrecht. Fir die Unterstitzung bei der Durchfiihrung einer Inspektion kann der Auftragnehmer eine
zu vereinbarende angemessene Vergutung verlangen. Der Aufwand einer Inspektion ist fiir den
Auftragnehmer grundsatzlich auf einen Tag pro Kalenderjahr begrenzt.

Sollte eine Datenschutzaufsichtsbehdrde oder eine sonstige hoheitliche Aufsichtsbehérde des
Auftraggebers eine Inspektion vornehmen, gilt grundséatzlich Absatz 7.2 entsprechend. Eine Unterzeichnung
einer Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehédrde einer
berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein Verstol3 nach dem
Strafgesetzbuch strafbewehrt ist.

Subunternehmer (weitere Auftragsverarbeiter)

Eine Unterbeauftragung von Subunternehmen durch den Auftragnehmer mit im Rahmen des Vertrages
geschuldeten Leistungspflichten ist grundséatzlich zuldssig. Der Auftragnehmer muss jedoch den
Auftraggeber (iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung eines
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Subunternehmers schriftlich oder im elektronischen Format (z.B. E-Mail) informieren. Lediglich in
Notsituationen, die keine vorherige Information erlauben und ein sofortiges Handeln erfordern, um die
weitere Datenverarbeitung garantieren zu kénnen, kann von der vorherigen Information abgesehen werden.
In diesen Fallen muss der Auftragnehmer den Auftraggeber unverziglich nach der Beauftragung
informieren.

Der Auftraggeber kann der Anderung — innerhalb einer Frist von 14 Tagen — aus wichtigem Grund
widersprechen. Erfolgt kein Widerspruch innerhalb der Frist gilt die Zustimmung zur Anderung als erteilt.
Eine Liste der jeweils aktuell durch den Auftraggeber genehmigten Subauftragnehmer ist diesen
Regelungen als Anhang 2 beigeftigt.

Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer, seine
datenschutzrechtlichen Pflichten aus diesen Regelungen dem Subunternehmer zu bertragen.

Informationspflichten, Schriftformklausel, Rechtswahl, Gerichtsstand

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Malinahmen Dritter gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariiber zu informieren. Der
Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverzuglich dariiber informieren, dass
die Hoheit und das Eigentum an den Daten ausschlieRlich beim Auftraggeber als ,Verantwortlicher” im
Sinne der DSGVO liegen.

Anderungen und Ergéanzungen dieser Regelungen und aller inrer Bestandteile — einschlieBlich etwaiger
Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung, die auch in einem
elektronischen Format (Textform) erfolgen kann, und des ausdrucklichen Hinweises darauf, dass es sich um
eine Anderung bzw. Ergénzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses
Formerfordernis.

Bei etwaigen Widerspriichen gehen diese Regelungen den Vereinbarungen im Vertrag vor. Sollten einzelne
Teile dieser Regelungen unwirksam sein, so beriihrt dies die Wirksamkeit der Regelungen im Ubrigen nicht.
Es gilt deutsches Recht.

Gerichtsstand fiir Streitigkeiten aus diesen Regelungen ist der Sitz des Auftragnehmers, wenn der
Auftraggeber Kaufmann, juristische Person des 6ffentlichen Rechts oder éffentlich-rechtliches
Sondervermdgen ist. Das gilt auch, wenn der Auftraggeber im Inland keinen allgemeinen Gerichtsstand hat
oder sein Wohnsitz unbekannt oder im Ausland ist.

Haftung und Schadensersatz

Fur den Ersatz von Schaden, die ein Betroffener wegen einer nach der DSGVO oder anderer Vorschriften
Uiber den Datenschutz unzulassigen oder unrichtigen Datenverarbeitung im Rahmen des
Auftragsverhéltnisses erleidet, ist der Auftraggeber gegentiber dem Betroffenen verantwortlich.

Im Falle einer rechts- oder pflichtwidrigen Datenverarbeitung, die in den Verantwortungsbereich des
Auftragnehmers fallt, kommen die im Vertrag zwischen den Vertragsparteien getroffenen
Haftungsvereinbarungen zur Anwendung.

Stand: Februar 2019



Anhang 1: Dokumentation der technischen und organisatorischen MaRnahmen

Folgende technische und organisatorische Malnahmen (TOMs) werden zwischen dem Auftraggeber und dem
Auftragnehmer umgesetzt. Auf Grundlage von Art. 32 Datenschutz-Grundverordnung (DSGVO) gibt der
Auftragnehmer hier an, welche technischen und organisatorischen MaRnahmen er zur Gewahrleistung des
Datenschutzes und der Datensicherheit getroffen hat. Wenn anwendbar und vertretbar wird eine MaBnahme nach
dem Stand der Technik durchgefihrt.

Die Folgende Auflistung gibt eine Ubersicht der TOMs nach MaRnahmenbereichen an. Der Auftraggeber hat die
Moglichkeit, die umfassende und detaillierte Aufstellung aller datenschutz- und informationssicherheitsrelevanter
TOMs aus den MaRnahmenbereichen anzufordern. In allen folgenden MalRhahmenbereichen wurden TOMs —
soweit anwendbar — zur Gewahrung eines angemessen Datenschutz- und Informationssicherheitsniveaus
eingefihrt.

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. b DSGVO

1.1 Zutrittskontrolle
MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Betroffen sind Gebéaude,
Réaume, Schranke in denen sich Datenverarbeitungsanlagen befinden bzw. durch die Zutritt zu diesen
erlangt werden kann.

1.1.1. Bauliche MaRnahmen
1.1.1.1. Empfang, Pfértner
1.1.1.2. Tiren
1.1.1.3. Fenster
1.1.1.4. SchlieRBanlage
1.1.1.5. Manuelles SchlieRsystem
1.1.1.6. Sicherheitsschlésser
1.1.1.7. Absicherung der Gebaudeschéachte

1.1.2. Technische MaBnahmen
1.1.2.1. Alarmanlage
1.1.2.2. Zugangserfassung mit NFC-Karte

1.1.3. Organisatorische MaRnahmen
1.1.3.1. Schlisselregelung
1.1.3.2. Besucherbuch/Protokoll der Besucher
1.1.3.3. Sorgfalt bei Auswahl des Wachpersonals
1.1.3.4. Sorgfalt bei Auswahl Reinigungsdienste
1.1.3.5. Festlegung der zutrittsberechtigten Personen

1.2 Zugangskontrolle
MaRnahmen, die zu verhindern geeignet sind, dass Datenverarbeitungssysteme von Unbefugten genutzt
werden kénnen.

1.2.1. Technische MalRnahmen
1.2.1.1. Login mit Benutzername und Passwort
1.2.1.2. Sperrung bei Fehlversuchen/Inaktivitat und Prozess zur Riicksetzung gesperrter
Zugangskennungen
1.2.1.3. Manuelle Zugangssperre
1.2.1.4. Automatische Bildschirm-Sperrung
1.2.1.5. Protokollierung der Zugange (z.B. durch Event-Logs)
1.2.1.6. Sicherung der Arbeitsplatze bei Abwesenheit

1.2.2. Organisatorische MaRnahmen
1.2.2.1. RegelmaRige Kontrolle der Gliltigkeit der Zugangsberechtigungen
1.2.2.2. Verwaltung und Dokumentation von personengebundenen Authentifizierungsmedien und
Zugangsberechtigungen
1.2.2.3. Richtlinie "Clean desk"
1.2.2.4. Richtlinie "Sicheres Passwort"
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Zugriffskontrolle

Gewadbhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Berechtigten
ausschlief3lich zu den ihrer Zugangsberechtigung unterliegenden personenbezogenen Daten Zugang
haben.

1.3.1. Technische MalRhahmen
1.3.1.1. Login mit Benutzername und Passwort
1.3.1.2. Sperrung bei Fehlversuchen/Inaktivitat und Prozess zur Ricksetzung gesperrter
Zugangskennungen
1.3.1.3. Manuelle Zugangssperre
1.3.1.4. Automatische Bildschirm-Sperrung
1.3.1.5. Protokollierung der Zugange (z.B. durch Event-Logs)
1.3.1.6. Sicherung der Arbeitsplatze bei Abwesenheit

1.3.2. Organisatorische MalRhahmen
1.3.2.1. Berechtigungskonzept
1.3.2.2. Verwaltung und Kontrolle der Zugriffsberechtigungen

Trennungskontrolle
MaRnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kénnen.
1.4.1.1. Funktionstrennung Produktion / Test
1.4.1.2. Aufteilung in Mandanten oder
logische Trennung von Datenbestéanden

Pseudonymisierung gemaf Art. 32 Abs. 1 lit. a, 25 Abs. 1 DSGVO

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen,
sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen
und organisatorischen Mafinahmen unterliegen.

2.1.1. Technische MaRnahmen
Programme mit Pseudonymisierungsfunktion

2.1.2. Organisatorische MalRinahmen
Richtlinie Uber die Pseudonymisierung von personenbezogenen Daten

Integritat gem. Art. 32 Abs. 1 lit. b DSGVO

Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen, und dass Uberpruft und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung
vorgesehen ist.

3.1.1. Technische MaRnahmen
3.1.1.1. Email-Verschlisselung
3.1.1.2. Einsatz von VPN
3.1.1.3. Protokollierung der Zugriffe und Abrufe
3.1.1.4. Weitergabe von personenbezogenen Daten in anonymisierter oder pseudonymisierter
Form
3.1.1.5. Bereitstellung tber verschliisselte Verbindungen wie sftp, https
3.1.1.6. Sicherheitsgateways an den Netziibergabepunkten

3.1.2. Organisatorische Malnahmen
3.1.2.1. Dokumentation der Datenempfanger sowie der Dauer der geplanten Uberlassung bzw. der
Loschfristen
3.1.2.2. Ubersicht regelmaRiger Abruf- und Ubermittlungsvorgangen
3.1.2.3. Priifung der Rechtmé&Rigkeit der Ubermittlung ins Ausland
3.1.2.4. Beschreibung aller Schnittstellen und der Ubermittelten personenbezogenen Datenfelder

Eingabekontrolle

MaRnahmen, die gewéhrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und von
wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt
worden sind.

3.2.1. Technische MaRnahmen
Technische Protokollierung der Eingabe, Anderung und Lschung von Daten



3.2.2. Organisatorische Malinahmen

3.2.2.1.

3.2.2.2.

3.2.2.3.

Ubersicht, mit welchen Programmen welche Daten eingegeben, gedndert oder geléscht
werden kénnen

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

4, Verfligbarkeit und Belastbarkeit gemaf Art. 32 Abs. 1 lit. b DSGVO
MaRnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder Verlust

geschutzt sind.

4.1.1. Technische MalBhahmen

41.1.1.
41.1.2.
41.1.3.
4.1.1.4.
4.1.1.5.
4.1.1.6.
41.1.7.
4.1.1.8.
4.1.1.9.

Feuer- und Rauchmeldeanlagen

Feuerléscher Serverraum

Serverraumiberwachung Temperatur und Feuchtigkeit

Serverraum klimatisiert

Aufbewahrung der Sicherungsmedien an einem sicheren Ort auBerhalb des Serverraums
Unterbrechungsfreie Stromversorgung

Keine sanitdren Anschlisse im oder oberhalb des Serverraums

Schutzsteckdosenleisten Serverraum

Datenschutztresor (S60DIS, S120DIS, andere geeignete Normen mit Quelldichtung etc.)

4.1.1.10.Getrennte Partitionen fir Betriebssysteme und Daten

4.1.2. Organisatorische Malinahmen

4.1.2.1.
4.1.2.2.
4.1.2.3.
4.1.2.4.

Backup & Recovery-Konzept (ausformuliert)

Kontrolle des Sicherungsvorgangs

Regelmafige Tests zur Datenwiederherstellung und Protokollierung der Ergebnisse
Notfallplan (z.B. BSI IT-Grundschutz 100-4)

5. Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung geman Art. 32 Abs. 1 lit. d,
Art. 25 Abs. 1 DSGVO)

5.1 Datenschutz-Management
MaRnahmen, die geeignet sind, eine Umsetzung der gesetzlichen Anforderungen des Datenschutzes bei
der Planung, Einrichtung, dem Betrieb und nach AuRerbetriebnahme von Verfahren zur
Informationsverarbeitung sicher zu stellen.

5.1.1. Technische MaRnahmen

Software-Ldsungen fur Datenschutzmanagement

5.1.2. Organisatorische Malinahmen

5.1.2.1.
5.1.2.2.

5.1.2.3.
5.1.2.4.
5.1.2.5.
5.1.2.6.
5.1.2.7.

Bestellung interne Datenschutzbeauftragte

Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz mit
Zugriffsmaglichkeit fur Mitarbeiter nach Bedarf / Berechtigung

Schulung/Verpflichtung Mitarbeiter auf Vertraulichkeit/Datengeheimnis

Regelmafige Sensibilisierung der Mitarbeiter (mindestens jahrlich)

Uberpriifung der Wirksamkeit der technischen SchutzmaRnahmen (mind. jahrlich)
Durchfiihrung Datenschutz-Folgenabschatzung (DSFA) bei Bedarf

Einhaltung der Informationspflichten nach Art. 13 und 14 DSGVO

5.2 Incident-Response-Management
MafRnahmen zur Reaktion auf erkannte oder vermutete Sicherheitsvorféalle bzw. Stérungen in
Datenverarbeitungs-Bereichen.

5.2.1. Technische MaRnahmen

5.2.1.1.
5.2.1.2.
5.2.1.3.

Einsatz von Firewall und regelmaRige Aktualisierung
Einsatz von Spamfilter und regelmafige Aktualisierung
Einsatz von Virenscanner und regelméagige Aktualisierung

5.2.2. Organisatorische Malinahmen

5.2.2.1.
5.2.2.2.

Stand: Februar 2019

Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfallen
Dokumentation von Sicherheitsvorfallen und Datenpannen z.B. via Ticketsystem



Anhang 2:  Liste der Subunternehmer/Unterauftragnehmer

Gemal Abschnitt 8 der Regelungen zur Auftragsverarbeitung meldet der Auftragnehmer hiermit folgende
Subunternehmer, welche er — soweit das genannte Leistungsmerkmal Bestandteil der erbrachten Leistung ist —
zur Erflllung seiner sich aus dieser Auftragsverarbeitung ergebenden vertraglich vereinbarten Leistung
unterbeauftragt:

1. Erstellung und Zuganglichmachung von Werbeanzeigen und Unternehmensprofilen:
XING SE, DammtorstraBe 30, 20354 Hamburg, Deutschland

2. Erstellung und Zugéanglichmachung von Google My Business Eintragen:
Google LLC, Amphitheatre Parkway, Mountain View, CA 94043, Vereinigte Staaten von Amerika

3. Erstellung und Zuganglichmachung von Facebook Fanpages und Facebook Werbeanzeigen:
Facebook Inc., 1601 S. California Ave, Palo Alto, CA 94304, Vereinigte Staaten von Amerika

Stand: Juni 2019
Altere Subunternehmer-Listen verlieren hiermit lhre Giiltigkeit.



